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Описание

SafeDisk является онлайн-сервисом и не требует установки пользователем. 
Сервис работает в любом современном браузере, как на компьютерах, так и на 
мобильных устройствах и планшетах. Браузер должен поддерживать TLS/SSL 
протокол и должны быть включены JavaScript и Cookies.

Сервис предлагает услуги защищенного облачного хранения файлов. Все файлы 
и данные максимально защищены при помощи пользовательского мастер-пароля 
и гибридной системы шифрования, совмещающей преимущества криптосистемы 
RSA с открытым ключом с производительностью симметричной криптосистемы 
AES. Подробнее о шифровании и мерах безопасности SafeDisk можно прочитать на 
странице «Безопасность».

Данное руководство представлено в виде интерактивного PDF. В Acrobat Reader 
возможно перемещение по страницам файла нажатием на соответствующий пункт 
в Содержании, а также возврат к Содержанию на любой странице нажатием на 
заголовок в левом верхнем углу. Также возможно перемещение по страницам при 
помощи открывающегося меню Bookmarks (“Закладки”).

https://safedisk.com.ru/index.php?r=site/security
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1. Регистрация

На странице “Регистрация” вводим имя пользователя, email, пароль, проверочный код и 
нажимаем “Регистрация” (1). Можно предварительно нажать “Показать пароль” (2), чтобы 
убедиться, что он введен правильно. Если проверочный код не получается прочитать, на него 
можно нажать и сгенерируется другой код.

1 2
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1. Регистрация

Сервис сообщает, что на email отправлено проверочное письмо (1). Переходим в почту и 
нажимаем на ссылку в письме.

1
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1. Регистрация

1

Сервис сообщает, что email подтвержден (1). Пользователь таким образом активирован.
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2. Генерация ключей

1

На главной странице после регистрации и подтверждения email сервис сообщает, что 
нужно сгенерировать пару ключей RSA. Без них работать в сервисе невозможно. Нажимаем 
“Сгенерировать пару ключей” (1).
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2. Генерация ключей

2 3

На странице генерации ключей нужно придумать мастер-пароль (на любом языке). Вводим 
его в форму и нажимаем “Сгенерировать ключи” (2). Можно предварительно нажать “Показать 
пароль” (3), чтобы убедиться, что он введен правильно. 
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2. Генерация ключей

4

Сервис сообщает, что ключи сгенерированы успешно. Нажимаем “Перейти к Диску” (4).
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3. Диск. Создание папки

1

2

3

Для создания папки нажимаем “Создать папку” (1), вводим ее название (на любом языке, до 
1000 символов длиной), нажимаем “Создать” (2) или Enter на клавиатуре. Чтобы перейти внутрь 
папки, нажимаем на нее мышкой (3).
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3. Диск. Загрузка и скачивание файла

1

2

3

Чтобы загрузить файл в текущую папку, нажимаем на кнопку “Browse...” (1), выбираем файл 
на своем компьютере и нажимаем “Загрузить” (2). Файл появляется в текущей папке. Он 
находится в зашифрованном виде в облачном хранилище Yandex Cloud. Ограничение на размер 
загружаемых файлов — 50 Мб.
Чтобы скачать расшифрованный файл, нажимаем на него мышкой (3) и выбираем, куда его 
сохранить на своем компьютере. Файл расшифровывается и скачивается в его исходном виде.
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3. Диск. Переименование

1

2

Чтобы переименовать файл или папку, нажимаем на иконку редактирования справа от имени 
файла или папки в колонке “Действия” (1), пишем новое название, нажимаем “Сохранить” (2) 
или Enter на клавиатуре.
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3. Диск. Перемещение

1

2

4 5

3

Чтобы переместить файл в другую папку, нажимаем на иконку папки со стрелочкой справа от 
имени файла в колонке “Действия” (1), перемещаемся в нужную папку при помощи нажатия на 
папки (2) или навигации над кнопками (3) и нажимаем “Переместить сюда” (4) в нужной нам 
папке. Файл появляется в этой папке. Перемещение можно отменить по нажатию на кнопку 
“Отменить” (5), и файл останется на прежнем месте.
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3. Диск. Удаление

1

2

Чтобы удалить файл или папку, нажимаем на иконку с корзиной справа от имени файла в 
колонке “Действия” (1), подтверждаем во всплывающем окне удаление по нажатию на “OK” (2).
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3. Диск. Индикатор места

1

2

3

В правом углу над файлами индикатор (1) сообщает об оставшемся месте из оплаченного или 
доступного в пробном периоде. Когда на диске будет занято больше 90% свободного места, 
индикатор станет красным (2). Когда свободного места не останется, сервис сообщит об этом (3) 
и загружать новые файлы будет невозможно, работать с загруженными файлами можно будет 
продолжать.
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3. Диск. Мультиязычность

Файлы и папки можно называть на любом языке, ограничений никаких нет. Запрещены 
следующие спецсимволы: ‘ “ . , ; < > | * + - : ! / \ ? .
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4. Протоколы

1

В протоколах записывается информация обо всех действиях пользователя в аккаунте —  от 
входа и генерации ключей RSA до смены мастер-пароля и удаления сессии в “Профиле”. 
Удалить протоколы невозможно. Протоколы можно сортировать по дате нажатием на ссылку 
“Создано” (1). Так как каждое событие шифруется в базе данных уникальными ключами, 
сортировать по другим колонкам невозможно. Также невозможен поиск по этим событиям.
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5. Профиль. Мастер-пароль

1

2 3

Чтобы изменить мастер-пароль, надо нажать на кнопку “Изменить” (1). В открывшейся форме 
ввести дважды новый мастер-пароль (на любом языке) и нажать “Изменить” (2). Можно 
предварительно нажать “Показать пароль” (3), чтобы убедиться, что он введен правильно.
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5. Профиль. Подписка

1

2

3

4

В секции “Подписка” можно увидеть количество дней, которые остались оплаченными (1). 
Для того, чтобы купить новую подписку, надо выбрать нужный тариф в выпадающем списке 
(2) и нажать “Купить подписку” (3). Откроется окно оплаты на сайте Т-Банка. Там надо выбрать 
систему оплаты из доступных, ввести данные и оплатить. После этого сервис перебрасывает 
обратно в “Профиль” с сообщением об успешности оплаты и активации подписки. Количество 
оплаченных дней в поле (1) увеличивается. Информация о заказе приходит на почту вместе с 
фискальным чеком от Т-Банка и отражается в поле “История покупок” (4).
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5. Профиль. Удаление профиля и файлов

1

2

3

4

Чтобы выйти из сервиса, надо нажать “Удалить сессию” (1) или “Выход (user)” (2) в верхнем 
меню. Это полностью удаляет всю сессию на компьютере.

Чтобы удалить все файлы и папки из Диска, надо нажать “Удалить файлы” (3). Потребуется 
подтверждение во всплывающем окне по нажатию на “OK”.

Чтобы полностью удалить профиль с сервиса, надо нажать “Удалить профиль” (4). Сервис 
удалит все файлы и ключи из облачного хранилища, информацию из базы данных по 
пользователю и сессию на компьютере. Потребуется подтверждение во всплывающем окне по 
нажатию на “OK”.
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6. Вход

1 2

Для входа на сайт нужно ввести имя пользователя и пароль от аккаунта, поставить галочку 
“Запомнить меня”, чтобы сервис запомнил пользователя на 1 месяц, и нажать “Вход” (1). Можно 
предварительно нажать “Показать пароль” (2), чтобы проверить, что он введен правильно.
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6. Вход

1 2

Далее нужно ввести мастер-пароль и нажать “Отправить” (1). Можно предварительно нажать 
“Показать пароль” (2), чтобы проверить, что он введен правильно.
В случае неуспешной попытки, сервис сообщит об ошибке. После третьей неуспешной попытки 
аккаунт блокируется на 1 день. По истечении этого времени разблокировка происходит 
автоматически, попытки обнуляются и можно снова вводить мастер-пароль.
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7. Обнуление пароля

1

Чтобы обнулить пароль от аккаунта, нужно на странице “Вход” нажать на “обнулить его” (1).
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7. Обнуление пароля

2

3

Далее ввести свой email и нажать “Отправить” (2). На почту придет ссылка, на нее надо нажать.
В открывшейся форме нужно ввести новый пароль и нажать “Сохранить” (3). До тех пор, пока 
не нажата эта кнопка, пароль от аккаунта еще не изменен. После нажатия пароль меняется на 
новый, и вход по старому паролю становится невозможен.
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8. Проверочное письмо

1

В случае, если после регистрации на email не пришло письмо, можно запросить выслать его 
еще раз. На странице “Вход” нужно нажать “Выслать еще раз” (1).
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8. Проверочное письмо

2

В открывшейся форме ввести свой email и нажать “Отправить” (2). Письмо со ссылкой 
активации пользователя придет на указанную почту.
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